Enfrentar la desinformacion no es
exclusivo de Cuba

- Losinstrumentos juridicos que entran
envigorson:

‘El Decreto-Ley No 35 de las
Telecomunicaciones, las Tecnologias de la
Informacion y la Comunicacion y del Uso del
Espectro Radioeléctrico; de 13 de abril de 2021;

-El Decreto 42 “Reglamento General de
Telecomunicaciones y de las Tecnologias de la
Informacion y la Comunicacion”, de 24 de mayo
de 2021;

-El Decreto 43 “Reglamento sobre el Uso del
Espectro Radioeléctrico”, de 24 de mayo de 2021;

La Habana, (Prensa Latina) Cuba actualiz6 su marco juridico en materia de
telecomunicaciones, y entre los aspectos esenciales potencia el modelo de actuacion
ante incidentes de ciberseguridad, una cuestion que no es exclusiva de la isla caribefia.

El Decreto-Ley 35, que establece nuevas normas en ese sector cuenta entre sus
resoluciones con la 105 que plantea dicho modelo conforma por primera vez en la
nacion un respaldo legal para hacer frente a esos incidentes y establece tipificaciones
que superan los limites de lo explicitamente tecnolégico.

De esta forma, se concibe un sistema de trabajo entre las entidades especializadas en
seguridad de las Tecnologias de la informacion y las Comunicaciones (TICs) para el
cumplimiento de sus funciones en el intercambio de informacion relativa a
vulnerabilidades e incidentes de ciberseguridad.

Asimismo, deja expuesto los deberes y derechos de la proteccion sin diferencias a los
ciudadanos, la sociedad civil y las instituciones estatales y privadas.

La norma tipifica los diferentes incidentes y hechos en el entorno de la red de redes
como el ciberacoso, las noticias falsas, bloqueos masivos de cuentas en redes sociales,
pornografia, ciberterrorismo, ciberguerra y subversién social.

Sobre el alcance de esta norma, directivos del ramo aclararon que el pais caribefio no
cuenta con contrato de servicios con las plataformas de redes sociales debido al bloqueo
impuesto por mas de 60 afios por Estados Unidos, pero si puede registrar y notificar



dichas violaciones, muchas de las cuales incumplen hasta las propias reglas de esos
espacios online.

Sobre el Decreto Ley 35 de Cuba, el Responsable de Comunicacion del Partido
Izquierda Unida de Asturias, Carlos Gonzélez, resaltd en su cuenta en Twitter que lo
tachan de "atentado contra los derechos humanos', pero es un modelo que opera en
practicamente todos los paises: la lucha contra desinformacion y los ciberbulos.

'Su equivalente, el Plan de Accion contra la Desinformacion existe en la Unién Europea
desde 2018, escribid.

Al compartir dicho mensaje, el primer secretario del Comité Central del Partido
Comunista de Cuba y Presidente de la Republica, Miguel Diaz-Canel escribio: Lo dice
Cuba soberana y lo confirman los expertos honestos de cualquier parte del mundo:
nuestro Decreto Ley 35 va contra la desinformacion y la cibermentira

Y es que esas disposiciones no son nuevas en el mundo. Muchos paises, organizaciones
mundiales y regionales ya se habian referido al combate de la desinformaciény la
ciberguerra como un aspecto fundamental en el trabajo de cualquier Estado.

En una resolucion aprobada por la Asamblea General de la Organizacidn de Naciones
Unidas (ONU) el 31 de diciembre de 2020, en cuanto a los avances en la esfera de la
informacidn y las telecomunicaciones en el contexto de seguridad nacional, dicho ente
sefiala que 'los Estados tienen el deber y el derecho de combatir la difusion de noticias
falsas'.

La numero 75/240 reafirma 'el derecho y el deber de los Estados de combatir, en el
marco de sus prerrogativas constitucionales, la difusion de noticias falsas o
distorsionadas que puedan interpretarse como una injerencia en los asuntos internos de
otros Estados o como perjudiciales para la promocion de la paz, la cooperacion y las
relaciones amistosas entre Estados y naciones'.

Asimismo, confirma que 'la soberania de los Estados y las normas y principios
internacionales que de ella dimanan son aplicables a la realizacion de actividades
relacionadas con las tecnologias de la informacion y las comunicaciones por los Estados
y a su jurisdiccién sobre la infraestructura de esas tecnologias que se halle en su
territorio'.

La lucha de la Unién Europea contra la desinformacion precede a dicho planteamiento
de Naciones Unidad en cinco afios y para diciembre de 2018, aprob6 un Plan de Accion
contra la Desinformacion, que entré en vigor en 2019.

En ese mismo afo, el presupuesto destinado a combatir la desinformacion pasoé de
menos de dos a cinco millones de euros.

Gigantes digitales estan asi sujetos a un Codigo de Buenas Practicas en esa region que,
entre otras cosas, hizo a Google tomar acciones contra mas de 130 mil cuentas;
Facebook desactivo dos mil 200 millones de perfiles falsos y YouTube cerr6 mas de
tres millones de canales durante la camparia de las elecciones europeas.



En el contexto de la pandemia de Covid-19, el Programa de las Naciones Unidas para el
Desarrollo (PNUD) public6 un articulo en el cual llamaba a los gobiernos a adelantarse
y liderar la lucha contra la informacion falsa, incendiaria y engafiosa que amenaza con
empeorar los graves efectos de la enfermedad.

En Espafia también existe un Procedimiento de Actuacion contra la Desinformacion,
publicado desde octubre de 2019 y que identifica los organismos y autoridades que
forman el sistema y marca el procedimiento de sus actuaciones para la prevencion,
deteccion, alerta temprana, analisis, respuesta y evaluacion de la desinformacion.

Francia posee una ley para ‘proteger la vida democratica de las fake news', con especial
atencion a los procesos electorales, y mediante la cual se puede multar con més de 40
mil euros y hasta carcel a quienes la infrinjan.

En América Latina también existen varios ejemplos como Nodio, un Observatorio
argentino de la desinformacion y la violencia simboélica en medios de prensa 'y
plataformas digitales.

Asimismo, el Parlamento de Nicaragua aprob6 desde octubre de 2020 una ley contra los
ciberdelitos para hacer frente a crimenes cibernéticos como el hackeo, robo de identidad
0 espionaje informatico, pero también a aquellas personas que difundan informaciéon
falsa.

Cuba promueve cada vez mas el acceso a Internet en todo el pais, pero rechaza el uso
que algunos le dan hoy a este espacio para desinformar, incitar al odio y a la violencia.

En disimiles ocasiones las autoridades del pais han denunciado que el gobierno De
Estados Unidos utiliza actualmente las plataformas digitales como instrumento para una
guerra no convencional contra la nacién cubana y mdaltiples ejemplos lo confirman.

Asimismo, han alertado que monopolios de informacion como Facebook, YouTube y
Twitter han violado sus propias normas y permitieron en sus plataformas mensajes
violentos y llenos de odio contra el pais.

En ese contexto, varias instituciones gubernamentales recibieron recientemente
ciberataques como, el sitio de la Presidencia, al cual se le trat de negar el espacio
digital, y lo mismo sucedi6 con medios de comunicacion como Granma y Cubadebate.
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